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A Columbia Integrag@o reconhece que a informagéo ¢ um de seus ativos mais valiosos. A forma como a empresa
coleta, utiliza, armazena, compartilha ¢ protege dados esta diretamente ligada a confianga dos clientes, parceiros e
da sociedade. Esta Politica de Seguranca da Informacdo estabelece os principios e diretrizes que regem o
tratamento da informagdo em todos os seus formatos e suportes, com o objetivo de garantir sua confidencialidade,
integridade, disponibilidade, autenticidade e rastreabilidade.

A politica esta alinhada com as melhores praticas internacionais, especialmente os requisitos das normas ISO/IEC
27001:2022 (Sistema de Gestdo de Seguranga da Informacgéo), ISO/IEC 27002:2022 (Controles de Seguranga), e
ISO/IEC 27701:2019 (Privacidade da Informag@o), além de atender as exigéncias da Lei Geral de Protegdo de

1. Introducgao

Dados (LGPD) e demais normas aplicaveis.

2. Historico de versoes

Versao Data Responsavel Alteraciao Realizada

1.0 08/06/2020 Gestor de Seguranga da Informacgao Versdo inicial da politica

2.0 10/06/2021 Gestor de Seguranga da Informacao Inclusdo de diretrizes sobre controle
de acesso

3.0 06/06/2022 Gestor de Seguranga da Informacao Atualizacdo com base na ISO/IEC
27002:2022

4.0 18/06/2023 Gestor de Seguranga da Informacao Revisdo geral com foco em
privacidade e riscos

5.0 01/06/2025 Gestor de Segurancga da Informacao Revisdao geral com foco em
privacidade e riscos

3. Requisitos Regulatorios e Normativos

3.1. Base Normativa: A PSI da Columbia ¢é desenvolvida e mantida em conformidade com as melhores

praticas internacionais e nacionais, incluindo, mas ndo se limitando a:

o ISO/IEC 27001:2022 (Sistema de Gestao de Seguranca da Informagao - SGSI)

o ISO/IEC 27002:2022 (Controles de Seguranga da Informagao)

o ISO/IEC 27701:2019 (Gestao de Privacidade da Informagdo - Extensdo a ISO 27001/27002)

o Normas ABNT NBR ISO/IEC 27002 (versoes aplicaveis e atualizadas)
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e 3.2. Base Legal: A PSI atende integralmente as exigéncias da Lei Geral de Protecdo de Dados (Lei n°
13.709/2018 - LGPD) e demais leis e regulamentos aplicaveis as atividades da Columbia no Brasil,
especialmente no que tange ao tratamento de dados pessoais ¢ dados pessoais sensiveis.

4. Componentes Essenciais da PSI

e 4.1. Objetivos Estratégicos: A PSI visa alcangar os seguintes objetivos, alinhados a missdo da Columbia:

o

o

o

Proteger os ativos de informagdo da Columbia e de seus clientes contra ameacas, perdas, acessos
ndo autorizados, uso indevido, alteracdo, destrui¢ao ou divulgacao.

Minimizar os riscos de danos técnicos, juridicos, financeiros, operacionais e reputacionais
decorrentes de incidentes de seguranga.

Garantir a continuidade ¢ a resiliéncia das operagdes e servigos criticos, mesmo diante de falhas
ou desastres significativos.

Promover e preservar a confianga dos clientes, parceiros, fornecedores e demais stakeholders na
capacidade da Columbia em proteger suas informagdes.

Garantir o atendimento aos requisitos legais, regulamentares e contratuais aplicaveis.

Estabelecer uma cultura organizacional de seguranca da informagao e protegdo de dados.

e 4.2, Aspectos de Governanca:

o

4.2.1. Comité de Seguranca da Informacio e Privacidade: Criacdo ou formalizacdo de um
comité multidisciplinar com representantes da alta gestdao, TI/Servicos, Juridico/Compliance, RH
e areas de negocio. Este comité serd responsavel por supervisionar a implementacdo da PSI,
aprovar revisdes, tomar decisdes estratégicas relacionadas a seguranga e privacidade e avaliar
riscos em alto nivel.

4.2.2. Papéis e Responsabilidades: Detalhamento das responsabilidades conforme ja apontado
na PSI existente, expandindo para outros papéis essenciais (Ex: DPO, Gestor de Riscos,
Responsaveis pelos Ativos).

4.2.3. Niveis de Aprovagdo: Definir quem aprova a PSI principal, as normas complementares e
os procedimentos operacionais, garantindo o envolvimento da alta gestdo.

4.2.4. Mecanismos de Atualizacio e Revisdao: Estabelecer a periodicidade minima de revisdo
da PSI e os gatilhos para revisdes extraordinarias (mudangas regulatorias, incidentes graves,
mudancas no ambiente de risco, novas tecnologias/servicos).

e 4.3. Gestao de Riscos:

@)

o

4.3.1. Metodologia: Adotar uma metodologia formal para identificacdo, andlise e avaliagdo de
riscos de seguranca da informacao e privacidade. O processo deve considerar ameacas (naturais,
acidentais, intencionais) ¢ vulnerabilidades aos ativos de informagéo.

4.3.2. Processos de Mitigacdo: Definir como os riscos identificados serdo tratados (mitigar,
transferir, aceitar, evitar), priorizando aqueles com maior impacto e probabilidade. Detalhar a
implementagdo dos controles de seguranga como forma de mitigacao.
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5.

o 4.3.3. Tratamento de Vulnerabilidades: Estabelecer processos para a identificacdo (scans,
pentests), avalia¢do e corregdo de vulnerabilidades técnicas nos sistemas e infraestruturas.

Dimensoes Técnicas

5.1. Arquitetura de Seguranca: Diretrizes para o desenho e implementacdo de arquiteturas de rede e
sistemas seguras, incluindo segmentacdo de rede, uso de firewalls, sistemas de detecgdo/prevencdo de
intrusdo, segurangca em ambientes de nuvem e seguranca de dispositivos moveis.

5.2. Controles de Acesso: Implementacdo rigorosa do principio do menor privilégio (Least Privilege) e
da necessidade de saber (Need-to-Know). Processos formais para concessdo, alteragdo ¢ revogagdo de
acessos. Utilizagdo de autenticacdo forte (MFA - Autenticagdo Multifator) para sistemas e dados criticos.
Revisdo periddica de acessos e privilégios.

5.3. Gestao de Identidades: Padronizagdo e centralizagdo da gestdo de identidades e credenciais de
usuarios. Diretrizes para cria¢do e uso de senhas seguras.

5.4. Protecao de Dados: Diretrizes para a protegdo da informacdo em repouso (armazenamento), em
transito (transmissdo) ¢ em uso (processamento). Uso de criptografia onde aplicavel. Tratamento
diferenciado para dados pessoais ¢ dados pessoais sensiveis.

5.5. Monitoramento de Sistemas: Implementacdo de sistemas de monitoramento e registro de atividades
(logs) em sistemas, redes e acessos, conforme ja previsto na PSI existente. Defini¢do dos tipos de eventos
a serem monitorados, periodo de retencao de logs e responsabilidades pela analise.

5.6. Resposta a Incidentes: Estabelecimento de um plano formal de resposta a incidentes de seguranca
da informagdo, incluindo a identificagdo, contengdo, erradicagdo, recuperacdo e licdes aprendidas.
Definigdo clara dos canais de comunicagdo ¢ responsabilidades. Procedimentos especificos para
incidentes envolvendo dados pessoais, incluindo a avaliagdo da necessidade de notificagdo a ANPD e aos
titulares.

Componentes Organizacionais

6.1. Treinamento e Conscientizacio: Programa obrigatorio e continuo de treinamento em seguranga da
informagdo e protecdo de dados para todos os stakeholders. O treinamento deve abordar a PSI, normas
complementares, riscos relevantes e procedimentos de reporte de incidentes.

6.2. Seguranca de Recursos Humanos: Diretrizes de seguranga desde a fase de recrutamento
(verificagdo de antecedentes onde aplicavel e permitido), inclus@o de clausulas de confidencialidade nos
contratos, treinamento inicial, gestdo de acessos durante o ciclo de vida do colaborador, e procedimentos
rigorosos de desligamento (revogagao de acessos, devolucao de ativos).

6.3. Terceirizacio e Gestao de Fornecedores: Processo formal para avaliagdo da seguranca e
conformidade de fornecedores e parceiros que terdo acesso a informagdes da Columbia ou de seus
clientes. Inclusdo de clausulas contratuais especificas de seguranca da informacao, confidencialidade e
protecdo de dados (Termos de Tratamento de Dados - DPA). Monitoramento periédico da conformidade
de fornecedores criticos.

® 6.4. Comunicacdo de Politicas: A PSI e as normas complementares devem ser comunicadas de

forma eficaz e acessivel a todos os stakeholders, garantindo que a ciéncia das regras seja
formalizada (ex: assinatura do Termo de Responsabilidade).
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7. Requisitos Especificos (Consolidando e Detalhando)

o 7.1. Gestdo de Acessos: (Detalhar o processo de concessdo/revogacdo, uso de MFA, revisao periodica,
acesso a sistemas e dados sensiveis).

e 7.2, Classificacdo da Informacao: Estabelecer os critérios de classificagdo (Confidencial, Restrita, Uso
Interno, Publica - como ja listado na versdo DOCX) e as regras de manuseio, armazenamento, transmissao
e descarte para cada nivel de classificacdo. Responsabilidade pela classificag@o.

e 7.3. Backup e Recuperacgio: Definir a politica de backup (periodicidade, tipos de backup, locais de
armazenamento - incluindo cdpias externas criptografadas), procedimentos de recuperagdo e
periodicidade de testes de restauragao.

e 7.4, Seguranca Fisica e Logica: Diretrizes para prote¢ao das instalagdes fisicas (data centers, escritorios,
salas de servidores) e dos ativos logicos (sistemas, dados, software). Inclui controle de acesso fisico,
monitoramento por CFTV (Politica de Seguranga da Informagdo 2023, Se¢do 8), seguranga de estagdes
de trabalho e dispositivos moveis, protecdo contra malware.

e 7.5. Conformidade com LGPD: Detalhamento dos principios da LGPD aplicados as operacdes da
Columbia (finalidade, adequacdo, necessidade, transparéncia, seguranca, prevengdo, etc.). Diretrizes para
o tratamento de dados pessoais ao longo de todo o seu ciclo de vida. Processos para atendimento aos
direitos dos titulares. Diretrizes para transferéncia internacional de dados.

8. Estrutura de Governanca

e Detalhar a composigdo, responsabilidades e periodicidade das reunides do Comité de Seguranga da
Informagéo e Privacidade.

o Estabelecer os fluxos de comunicagéo e reporte de seguranga da informagao, desde o usuario (reportando
incidentes a Geréncia de Servigos, por exemplo) até a alta gestao.

9. Disposicoes finais

As infragbes a esta PSIC serdo passiveis de processo disciplinar, podendo resultar de mera
adverténcia até demissdo por justa causa. A qualquer tempo, e em qualquer um dos casos previstos,
prevalecendo o descumprimento das regras expostas, a Geréncia de Servicos podera bloquear
temporariamente o acesso do usuario e comunicar os motivos ao profissional e ao gestor da area. O
uso de qualquer recurso da Columbia para atividades ilegais € motivo de demiss&o por justa causa e a
instituicdo vai cooperar ativamente com as autoridades.

Esta PSIC estarao disponiveis em documentos internos e em local de facil acesso.

10. Vigéncia e Atualizacao

Esta politica passa a ter vigéncia a partir da data de sua publicagdo. Devendo ser revisada e atualizada
sempre que necessario.

Columbia Integragao




Columbia
Integracao

Politica de Segurancga da
Informacgao e Protegao de
Dados - Columbia Servicos de
TI

Columbia

Date: 24.08.2023
Page 5de 5

Revis&o: 17.06.2025

DECLARAGAO DE CIENCIA

Nome completo:
Data:

Assinatura

Columbia Integragao




