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1 - OBJETIVOS

» Estabelecer diretrizes e normas que permitam aos colaboradores, prestadores de
servicos, estagiarios e demais stakeholders da Columbia, seguir padrdes de
comportamento desejaveis e aceitaveis, de acordo com a legalidade e as boas
praticas globais de Seguranca da Informacdo a fim de mitigar riscos técnicos e
juridicos;

* Nortear a definicdo de procedimentos especificos de Seguranga da Informacéo e a
implementacéo de controles e processos para o atendimento de seus requisitos;

» Preservar a confidencialidade, a integridade, a disponibilidade e a autenticidade das
informacdes da Columbia;

* Prevenir possiveis incidentes e responsabilidade legal da instituicdo e de seus
colaboradores, prestadores de servicos, estagiarios e afins;

» Garantir a normalidade e a continuidade das atividades da Columbia, protegendo os
ativos, informacdes e processos criticos contra falhas ou desastressignificativos;

» Atender aos requisitos legais, regulamentares e contratuais pertinentes a atividade
da Columbia;

* Minimizar riscos que possam causar danos aos ativos da companhia e, vazamento
de informacdes, assim ocasioando perdas financeiras, participacdo no mercado,
confianca de clientes e de parceiros ou qualquer outro impacto negativo nas
atividades da Columbia resultante de uma falha de seguranca;

* Assegurar o treinamento continuo e atualizado das politicas e dos procedimentos de
Seguranca da Informacédo, enfatizando as obrigacBes das pessoas em relacdo a
respectiva seguranca;

» Garantir que todas as responsabilidades relacionadas da Seguranca da Informacéo
sejam amplamente divulgadas de forma clara e objetiva, por meio de campanhas de
conscientizacao palestras, informes internos, dentro outros métodos de comunicacao.
Deixar claro para todos os colaboradores, prestadores de servigos, estagiarios e
demais stakeholders da Columbia, quais implicacdes legais podem ser adotadas pela
companhia no caso do ndo atendimento das diretrizes determinadas por esta Politica
de Seguranga da Informacéo.

2 — AREA RESPONSAVEL: Comité de Seguranca da Informac&o, composto por um
representante das respectivas areas: Seguranca da Informacao; Diretoria Financeira;
Recursos Humanos e Geréncia de Servicos.

3 — AREAS ENVOLVIDAS: Esta politica se aplica a todas as areas e unidades da
Columbia Integracéo.

4 — CONTEXTUALIZACAO

A Politica de Seguranca da Informacdo da Columbia (PSIC) € o documento que
orienta e estabelece as diretrizes corporativas da Columbia para a protecéo dos ativos
de informacéo e a prevencdo da responsabilidade legal para todos os usuarios. Deve,
portanto, ser cumprida e aplicada em todas as areas da empresa.

A PSIC segue as leis vigentes no Brasil e foi elaborada com base nas recomendac¢des
propostas pela norma ABNT NBR ISO/IEC 27002:2013, reconhecida mundialmente
como um codigo de prética para a gestdo da seguranca da informacéo.
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5. CONCEITOS E DEFINICOES

Ativo: todo e qualquer bem da Columbia que possui valor econdmico, incluindo a
informacdo, e todo o recurso utilizado para o seu tratamento, trafego e
armazenamento.

Ativo Critico e Sensivel: todo ativo considerado essencial para a Columbia, cujo
acesso por pessoas ndo autorizadas ou a falta de acesso por quem é permitido
podem causar danos a institui¢ao.

Autenticidade: tudo que garante a verdadeira autoria da informacao, ou seja, que 0s
dados séo de fato provenientes de determinada fonte.

Cavalo de Troia (Trojan horse): programa malicioso que cria abertura para outros
programas e invasdes indesejadas.

Cbodigo Executavel: arquivo interpretado pelo computador como um comando de
execucao para determinadas funcoes.

Cdédigo Malicioso: programa que possibilita acdes danosas, como virus, worms,
trojans, spywares, malware, botnet, ransomware, entre outros.

Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por
pessoas autorizadas.

Comunicadores Instantaneos: aplicativos que permitem interatividade, troca de
conversas e conteudos em tempo real. Ex. WhatsApp, Teams, entre outros.
Custodiante: quem detém a guarda da informacdo, mas ndo € necessariamente seu
proprietéario.

Cyberbullying: pratica negativa de assédio moral que afeta o psicolégico de outra
pessoa por meio de recursos tecnolégicos, como publicacdes na internet e o envio de
fotos e videos com mensagens ofensivas pelo celular ou qualquer outro dispositivo
movel.

Dados Pessoais: informacédo relacionada a pessoa naturalf/fisica identificada ou
identificavel.

Dados Pessoais Sensiveis: dado pessoal sobre origem racial, ou étnica, convic¢cao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Disponibilidade: garantia de que os usuarios autorizados obtenham, sempre que
necessario, acesso a informacéo e aos ativos correspondentes.
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Informacédo: todo e qualquer conteudo ou dado que tenha valor para alguma
organizacédo ou pessoa. Ela pode estar guardada para o uso restrito ou exposta ao
publico para consulta ou aquisicao.

Informacéo Sensivel: toda informacéo sigilosa que, se divulgada, pode resultar em
danos e/ou, prejuizos de qualquer ordem, perda de vantagem, inclusive financeira,
bem como impacto negativo para a Columbia.

Integridade: capacidade de garantir que a informacéo esteja mantida em seu estado
original, conforme foi concebida, a fim de protegé-la contra alteragbes indevidas,
intencionais ou acidentais na guarda ou transmissao.

Lei Geral de Protecdo de Dados (LGPD): tem como principal objetivo proteger os
direitos fundamentais de liberdade e de privacidade, e a livre formacdo da
personalidade de cada individuo. A Lei fala sobre o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico
ou privado, englobando um amplo conjunto de operacbes que podem ocorrer em
meios manuais ou digitais.

Parceiros: Empresas, 6rgdos publicos e demais instituicdes que possuem contrato
com a Columbia com objetivos em comum, unindo esforcos em suas competéncias e
expertises, sem que haja remuneracdo, mas apenas empenho de servicos por cada
parte.

Peer to Peer: arquitetura de redes de computadores em que cada um dos pontos
funciona como cliente e servidor possibilitando o compartihamento de arquivos.
Habitualmente séo utilizadas para o compartilhamento de videos e musicas.

Seguranca da Informacdo: preservacdo da confidencialidade, integridade e
disponibilidade da informagéo.

Spam: e-mails ndo solicitados e normalmente enviados para um grande numero de
pessoas.

Usuario: todo colaborador, prestador de servico, estagiario e afins que tenham
acesso aos recursos tecnologicos oferecidos pela Columbia.

Virus: programa malicioso que se propaga e infecta o computador.

Worm: programa semelhante ao virus, que infecta o sistema, tendo como
caracteristica a auto replicacéo.

6 — PRINCIPIOS DA POLITICA DE SEGURANCA DA INFORMACAO

Os equipamentos de informatica, de comunicacdo, os sistemas e as informacfes

devem ser utilizados para a realizacdo de atividades profissionais, com senso de
responsabilidade e preceitos éticos comuns a sociedade e dentro da legalidade.
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Respeitar a privacidade dos usuérios, agindo de forma ética e atendendo aos
principios da Lei Geral de Protecdo de Dados Pessoais.

A Columbia reserva-se no direito de monitorar e registrar todo e qualquer uso das
informagbes geradas, armazenadas ou veiculadas na empresa. Para tanto, séo
criados, implantados e utilizados controles apropriados, trilhas de auditoria ou
registros de atividades em todos os pontos e sistemas que a Columbia julgar
necessario para reduzir os riscos, pautando-se na ética e na legalidade de forma a
detalhar as acbes na Norma de Monitoramento de Ativos.

7 — REQUISITOS DA POLITICA DE SEGURANCA DA INFORMACAO

A PSI deve ser comunicada a todos os colaboradores, prestadores de servicos,
estagiarios e afins visando a efetividade e a real cultura de uso ético e legal dos
recursos tecnoldégicos.

Todos os contratos da Columbia devem constar de um anexo ou da clausula de
confidencialidade para garantir o acesso aos ativos de informacao.

A responsabilidade em relacdo a Seguranca da Informacgéo deve ser atribuida na fase
de contratacdo, de forma a ser incluida nos contratos e monitorada durante a sua
vigéncia.

Todos os colaboradores, prestadores de servicos, estagiarios e afins que tenham
acesso a informagcbes da Columbia, devem passar por treinamento de
conscientizacdo sobre os procedimentos de seguranca e o uso correto dos ativos
oferecidos pela empresa. A finalidade é minimizar possiveis riscos de seguranca,
explicitar as responsabilidades e comunicar os procedimentos para a notificacdo de
incidentes. Todos os requisitos de Seguranca da Informacdo e os aspectos legais,
incluindo a necessidade de planos de contingéncia, devem ser identificados na fase
de levantamento de um projeto ou sistema. Também devem ser justificados,
acordados, documentados, implementados e testados durante a fase de execucéo.

A Columbia exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente e/ou imprudente dos recursos e servicos concedidos aos
usuérios. Reservando-se no direito de tomar as medidas administrativas e judiciais
cabiveis contra os infratores, bem como analisar dados e evidéncias para a obtencao
de provas a serem usadas em processos investigatorios e judiciais.

Esta atualizacdo da PSI sera implementada na Columbia por meio de procedimentos
especificos e obrigatérios a todos os colaboradores, prestadores de servicos,
estagiarios e afins, independentemente do nivel hierarquico ou fungéo na instituicdo.
Todo incidente que afete a Seguranca da Informacdo devera ser comunicado
inicialmente e imediatamente a Geréncia de Servigos.

Toda e quaisquer atividades que ndo estejam sendo tratadas nesta politica ou
normativas especificas, devem ser realizadas apenas ap6s consulta e autorizagdo do
gestor da area.

O ndo cumprimento dos requisitos previstos nesta PSIC acarretara violagdo as regras
internas da instituicdo, e o usuario estara sujeito a medidas administrativas e legais
cabiveis.
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8 — MONITORAMENTO E AUDITORIA

Para garantir as regras mencionadas nesta PSI, bem como para fins de seguranca e
prevencao a fraude, a Columbia reserva-se o direito de:

* Implantar sistemas de monitoramento de acesso as estacdes de trabalho, servidores
internos e externos, correio eletrénico, navegacdo, internet, dispositivos moveis ou
wireless, entre outros componentes da rede. A informac&o gerada por esses sistemas
de monitoramento podera ser usada para identificar usuarios e respectivos acessos
efetuados;

* Inspecionar qualquer arquivo de posse da Columbia, que esteja armazenado, no
disco local de uma estacao de trabalho, em servidores e storage na rede, pendrives,
cd-roms ou qualquer outra midia interna ou externa, com localiza¢do local ou remota
para assegurar o rigido cumprimento desta PSIC,;

* Instalar sistemas de protecao e deteccgao de invasdo para garantir a seguranca das
informacdes e dos perimetros de acesso;

* Instalar cameras em suas dependéncias.

Os colaboradores, prestadores de servicos, estagiarios e afins tomam ciéncia de que
ambientes, recursos tecnoldgicos, telefones, sistemas, computadores, dispositivos
moveis e redes da instituicdo estdo sujeitos a monitoramento e a gravacao, atendendo
a conformidade legal.

9 — RESPONSABILIDADES

9.1 Dos usuarios em geral

Colaboradores, prestadores de servi¢cos, estagiarios e afins da Columbia, em qualquer
nivel hierarquico, na sua esfera de competéncia, serdo responsaveis por cumprir e
zelar pela materializacao e realizacao eficaz das normas e principios da seguranca da
informac&o. Em atencéo especial ao compromisso com 0s critérios legais e éticos que
envolvam a organizacdo. E de inteira responsabilidade do usuario qualquer prejuizo
ou dano sofrido ou causado a Columbia e/ou a terceiros, em decorréncia da nao
obediéncia as diretrizes e as normas aqui referidas. E também de responsabilidade do
profissional o uso de senha segura, devendo altera-la conforme periodicidade
determinada pela Columbia. Cabe a todos os usuarios as seguintes praticas:

» Cumprir fielmente as regras estabelecidas neste documento;

» Buscar orientagdo do superior quando houver duvidas relacionadas a Seguranga da
Informacéo;

 Assinar o Termo de Responsabilidade, formalizando a ciéncia da PSIC, bem como
assumindo a responsabilidade pelo seu cumprimento;

* Proteger as informagdes contra o acesso, a modificagdo, a divulgacdo ou a
destruicdo ndo autorizada pela Columbia;

« Assegurar que o0s recursos tecnolégicos sejam utilizados apenas para fins
profissionais aprovados e de interesse da instituicao;

* Prezar pela seguranca das informacgdes confidenciais, incluindo todo e quaisquer
dados pessoais a que tiverem acesso;
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» Atender a Lei Geral de Protecdo de Dados Pessoais, protegendo os dados a que
tiver acesso ou que venha a manusea-los, sempre em conformidade as regras da
Columbia.

» Comunicar imediatamente a Geréncia de Servi¢cos sobre qualquer descumprimento
ou violacao da PSIC.

9.2 Dos gestores

Cabe a todo gestor de area:

= Manter postura em relagdo a Seguranca da Informacdo e servir de modelo de
conduta para os colaboradores, prestadores de servicos, estagiarios e afins sob a sua
gestéao;

= Cumprir esta politica de Seguranca da Informacéao;

= Garantir acesso e conhecimento a esta politica;

= Observar e zelar pela aplicacdo das regras e legislacdo de Protecdo de Dados
Pessoais;

= Comunicar imediatamente a Geréncia de Servicos toda e qualquer violagcdo de
Seguranca da Informacao, incluindo violagdo de dados pessoais, que devera informar
a ocorréncia de infracdes provenientes de funcionarios, bem como informar as demais
areas quando houver necessidades especificas.

9.3 Da Geréncia de Servigos

A Geréncia de Servicos serd responsavel pela gestdo do uso de tecnologias
necessarias ao bom andamento dos negécios da Columbia e de acdes preventivas.
S&o suas responsabilidades:

 Apresentar as atualizagdes da PSIC para aprovacao e posterior publicacdo;

* Propor as metodologias e processos especificos para a Segurancga da Informacéo,
como a avaliacao de risco;

* Propor e apoiar iniciativas que visem a seguranca dos ativos de informacdo da
Columbia;

» Promover com a area de Pessoas e Cultura, a conscientizacao dos colaboradores,
prestadores de servigcos, estagiarios e afins quanto a relevancia da Seguranca da
Informacdo para as atividades da Columbia por meio de campanhas, palestras,
treinamentos, entre outros meios;

» Apoiar a avaliacdo e a adequacao dos controles especificos da Seguranca da
Informacgao para novos sistemas ou Servigos;

» Desenvolver normas e regras especificas conforme a Lei de Protecdo de Dados
Pessoais;

» Promover adequacdo dos recursos técnicos e de infraestrutura necessarios para
atender a Lei de Protecdo de Dados Pessoais;

* Indicar o encarregado pela Prote¢cao de Dados Pessoais;

9.4 Da area de Pessoas e Cultura

Cabe a Geréncia de Pessoas:
« Atribuir, na fase de contratacdo dos colaboradores, prestadores de servicos,
estagiarios e afins, e formalizar nos contratos individuais de trabalho, a
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responsabilidade quanto ao cumprimento da PSI e sua responsabilidade para com a
Protecdo de Dados Pessoais;

» Colher e arquivar a assinatura do Termo de Responsabilidade e ciéncia da Politica
Seguranca da Informacao dos profissionais ja contratados;

« Comunicar formalmente e imediatamente a Geréncia de Servicos toda e qualquer
alteragéo no quadro funcional da organizacéo, contratagOes, demissoes, alteracdes de
cargos, funcdes, entre outros, no prazo minimo de 24 horas, e de imediato em casos
especificos, a fim de evitar acessos ndo autorizados e/ou desnecessarios;

» Receber da Geréncia de Servicos informacdes sobre violagdes da Politica e Normas
e promover as tratativas e a instauracéo de processo disciplinar, quando cabivel;

» Apoiar e promover com a Geréncia de Servicos acdes de conscientizacdo e de
capacitacdo em Seguranca da Informacgéo e Protecédo de Dados Pessoais para todos
os profissionais da Columbia;

« Zelar e promover a devida protecdo de dados pessoais, em conformidade com as
normas internas e legislacdo pertinentes.

10 - PROTECAO DE DADOS PESSOAIS

A Columbia em atendimento e respeito a Lei Geral de Protecdo de Dados Pessoais
devera garantir a disponibilidade, integridade, confidencialidade e autenticidade dos
dados pessoais, em todo seu ciclo de vida, sendo esta categoria de dados tratados de
forma permanente como dados confidenciais.

Todo tratamento de dados pessoais devera estar atrelado a uma finalidade especifica,
informada ao titular e devidamente atrelada a uma ou mais bases legais previstas nos
artigos 7° e 11° da Lei Geral de Protecdo de Dados Pessoais, atentando-se aos
principios da necessidade, adequacédo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencdo, nado discriminacdo e prestacdo de
contas.

O detalhamento dos requisitos e regras para tratamento de dados pessoais seréo
disponibilizados em norma especifica, sendo necessario que todos os colaboradores e
prestadores de servicos tomem ciéncia e sejam sensibilizados sobre o tema e a
respectiva norma.

11 — DISPOSICOES FINAIS

As infracdes a esta PSIC serdo passiveis de processo disciplinar, podendo resultar de
mera adverténcia até demissao por justa causa. A qualquer tempo, e em qualquer um
dos casos previstos, prevalecendo o descumprimento das regras expostas, a
Geréncia de Servicos poderd bloquear temporariamente o acesso do usuério e
comunicar os motivos ao profissional e ao gestor da area. O uso de qualquer recurso
da Columbia para atividades ilegais € motivo de demissdo por justa causa e a
instituicdo vai cooperar ativamente com as autoridades.

Esta PSIC estardo disponiveis em documentos internos e em local de facil acesso.
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12 — VIGENCIA E ATUALIZACAO

Esta politica passa a ter vigéncia a partir da data de sua publicacdo. Devendo ser
revisada e atualizada sempre que necessario.

DECLARACAO DE CIENCIA

Nome completo
Data

Assinatura
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