
Ransomware attacks target your data, not your network. Your protection should start where it counts the most—
at the data level.

Protect What’s Most Important—Your Data

Protect Your Data Estate With NetApp’s Complete Set of Capabilities
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Comprehensive Data-Centric Protection
Ransomware Protection

Datasheet

posture to mitigate vulnerabilities in 
your data estate

Avoid costly downtime and 
recover rapidly

Quickly identify data usage anomalies 
to minimize the impact of ongoing 
malicious activity

Protect RecoverDetect

•
• Categorize and locate sensitive 

data
•
• Establish rapid, granular recovery 

points
•

backup and disaster recovery in 
multiple accounts and regions 

• Create a logical air gap and 

• Harden your environment and 
correct storage security lapses 

•
behavior patterns

Data

Perimeter security

• Immutable data copies
• Secure backup
•
• Air-gapped copies

• Storage anomaly 
detection

•
• Data Encryption

• User anomaly 
detection 

• Multi-factor 
authentication

• RBAC

•
to restore

• Restore data instantly from a 

• Place data directly in the location 
you specify on a block level

• Choose between restoring full 

• Locate last uncorrupted copy of 

• Analyze the impact of the 
attack with data mapping and 

• Discover data and storage 
anomalies

• Trigger alerts based on storage 
behavior

• Spot unusual user behavior
• Get visibility into unusual user 

directory performance metrics
•

patterns
•

encryption, deletions, and 

• Block malicious user accounts 
• Initiate a NetApp Snapshot 

recovery point when abnormal 
activity takes place

Os ataques de ransomware têm como alvo os seus dados, e não a sua rede. Portanto, a sua proteção deve começar onde mais conta – no 
nível dos dados.

Veri�car e re�nar sua postura de 
segurança de dados para minimizar 
vulnerabilidades em seu propriedade de 
dados.

• Analisar permissões de acesso a 
arquivos;
• Categorizar e localizar dados 
con�denciais
• Bloquear arquivos maliciosos;
• Estabelecer pontos de recuperação 
rápidos e granulares;
• Replicar dados com e�ciência para 
backup e recuperação de desastres em 
várias contas e regiões;
• Criar um air gap lógico e uma retenção 
de dados �exível e segura;
• Proteger o seu ambiente e corrigir as 
falhas de segurança de armazenamento;
• Aprender os padrões normais de 
comportamento de acesso a arquivos do 
usuário.

Identi�car rapidamente anomalias de 
uso de dados para minimizar o impacto 
das atividades maliciosas em curso.

• Descobrir anomalias de dados e 
armazenamento;
• Acionar alertas com base no comporta-
mento de armazenamento;
• Identi�car o comportamento incomum 
do usuário;
• Obter visibilidade das métricas de 
desempenho incomuns do diretório de 
usuário;
• Detectar alterações nos padrões de 
acesso a arquivos do usuário;
• Identi�car tentativas de criptogra�a, 
exclusões e ex�ltração de arquivos em 
massa;
• Bloquear contas de usuários mal-inten-
cionados;
• Iniciar um ponto de recuperação do 
NetApp Snapshot quando ocorrer uma 
atividade anormal.

Evitar tempos de inatividade dispendio-
sos e recuperar rapidamente.

• Avaliar o dano com perícia em nível de 
arquivo e identi�car quais arquivos 
restaurar;
• Restaurar dados instantaneamente a 
partir de um ponto especí�co no tempo;
• Colocar os dados diretamente no local 
que você especi�car em um nível de 
bloco;
• Escolher entre restaurar volumes 
completos ou arquivos individuais;
• Localizar a última cópia não corrompi-
da dos dados com o catálogo indexado;
• Analisar o impacto do ataque com 
mapeamento e classi�cação de dados.

Autenticação multifator

Detecção de anomalias do 
usuário

RBAC

Backup seguro;

Cópia de dados imutáveis;

Replicação e�ciente;

Cópias com air-gap;

Detecção de anomalias 
de armazenamento       

Bloqueio de arquivos maliciosos

Criptogra�a de dados 

Proteja o que é mais importante: os seus dados

Proteção abrangente centrada em dados
Proteção de ransomware

Datasheet

Proteja seu patrimônio de dados com o conjunto completo de recursos da NetApp

Proteger Detectar Recuperar
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Cloud Manager’s ransomware protection dashboard  
enables you to gain full visibility of your data security 
posture across a variety of working environments so you 
can better respond to threats as they occur.

A Single-Control Plane for Your 
Cyber Resiliency Posture

that can reduce the risks of ransomware attacks, respond 
when attacks occur, restore the data, and ensure 

corruption by IT improves the overall security posture of 
the organization.

Ransomware Protection 
Designed for IT Professionals

At NetApp, we have been providing industry-leading 
data management solutions for decades. That’s why we 
understand data protection better than anyone and are 

of tools to protect your data.

Data Is Our Business, 
We Protect It Best. 

Cyber Resilience: Where Data Protection Meets Data Security

Redundant 
everything combined 

mirroring

Monitoring, 
detection, prevention 
and alerting of 
known and newly 
discovered threats

granular backup and 
archive on-premises 
or in the cloud

Rapid response and 
recovery to minimize 
disruption

Data
availability

Threat 
detection

Data
recovery

Threat 
remediation

Data Protection Data Security

O painel de proteção contra ransomware do Cloud Manager 
permite que você obtenha visibilidade total de sua postura de 
segurança de dados em vários ambientes de trabalho para que 
você possa responder melhor às ameaças à medida que elas 
ocorrem.

Disponibilidade 
de dados

Tudo redundante 
combinado com 
espelhamento de dados 
e�ciente.

Detecção de ameaças

Monitoramento, 
detecção, prevenção e 
alerta de ameaças 
conhecidas e recém-
-descobertas.

Remediação de 
ameaças

Rapid response and 
recovery to minimize 
disruption.

Recuperação de dados

Backup granular rápido 
e e�ciente e 
arquivamento no local 
ou na nuvem

Um painel de controle único para 
a sua postura de resiliência cibernética

Como administradores dos dados, cabe aos pro�ssionais de TI 
encontrar soluções que possam reduzir os riscos de ataques de 
ransomware, responder quando ocorrerem ataques, restaurar os 
dados e garantir a resiliência cibernética. Qualquer esforço para 
reduzir a ameaça de corrupção de dados pela TI melhora a 
postura geral de segurança da organização.

Proteção contra ransomware projetada 
para pro�ssionais de TI

Na NetApp, fornecemos soluções de gerenciamento de dados 
líderes do setor há décadas. Por isso, nós entendemos a proteção 
de dados melhor do que ninguém, e estamos perfeitamente 
posicionados para oferecer o conjunto mais abrangente de 
ferramentas para proteger os seus dados.

Dados são o nosso negócio, nós os 
protegemos melhor.

Resiliência cibernética: onde a proteção de dados encontra a segurança 
de dados contra ataques

Proteção de dados Segurança de dados


