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Protecao de ransomware

Protecao abrangente centrada em dados

Datasheet

Proteja o que é mais importante: os seus dados

Os ataques de ransomware tém como alvo os seus dados, e ndo a sua rede. Portanto, a sua protecao deve comecar onde mais conta — no

nivel dos dados.

® (oépia de dados imutaveis;
® Backup seguro;
® Replicacéo eficiente;

e Copias com air-gap;

® Deteccdo de anomalias
de armazenamento

—

e Bloqueio de arquivos maliciosos

® (Criptografia de dados

e eximeter Sec"rity

N . -

Data

e Autenticacdo multifator

* RBAC

® Deteccdo de anomalias do
usuario

Proteja seu patrimonio de dados com o conjunto completo de recursos da NetApp

re Proteger

Verificar e refinar sua postura de
seguranca de dados para minimizar
vulnerabilidades em seu propriedade de
dados.

« Analisar permissdes de acesso a
arquivos;

- Categorizar e localizar dados
confidenciais

« Bloquear arquivos maliciosos;

- Estabelecer pontos de recuperacao
rdpidos e granulares;

- Replicar dados com eficiéncia para
backup e recuperacdo de desastres em
varias contas e regides;

« Criar um air gap légico e uma retencao
de dados flexivel e segura;

- Proteger o seu ambiente e corrigir as
falhas de seguranca de armazenamento;
« Aprender os padrdes normais de
comportamento de acesso a arquivos do
usuario.
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@ Detectar

Identificar rapidamente anomalias de
uso de dados para minimizar o impacto
das atividades maliciosas em curso.

+ Descobrir anomalias de dados e
armazenamento;

- Acionar alertas com base no comporta-
mento de armazenamento;

« Identificar o comportamento incomum
do usuario;

+ Obter visibilidade das métricas de
desempenho incomuns do diretdrio de
usuario;

- Detectar alteracdes nos padrdes de
acesso a arquivos do usudrio;

- Identificar tentativas de criptografia,
exclusoes e exfiltracdo de arquivos em
massa;

- Bloquear contas de usuarios mal-inten-
cionados;

« Iniciar um ponto de recuperacdo do
NetApp Snapshot quando ocorrer uma
atividade anormal.

'9 Recuperar

Evitar tempos de inatividade dispendio-
s0s e recuperar rapidamente.

« Avaliar o dano com pericia em nivel de
arquivo e identificar quais arquivos
restaurar;

+ Restaurar dados instantaneamente a
partir de um ponto especifico no tempo;
« Colocar os dados diretamente no local
que vocé especificar em um nivel de
bloco;

- Escolher entre restaurar volumes
completos ou arquivos individuais;

« Localizar a ultima cépia nao corrompi-
da dos dados com o catdlogo indexado;
- Analisar o impacto do ataque com
mapeamento e classificacdo de dados.



Cyber Resilience Map | High Level Overview Of Your E

Um painel de controle tnico para — . ——
a sua postura de resiliéncia cibernética

O painel de protecdo contra ransomware do Cloud Manager
permite que vocé obtenha visibilidade total de sua postura de .
seguranca de dados em varios ambientes de trabalho para que
vocé possa responder melhor as ameacas a medida que elas
ocorrem.

Resiliéncia cibernética: onde a protecao de dados encontra a seguranca
de dados contra ataques

| poestocessdos @[ Sequangadeaados

Disponibilidade Recuperacéo de dados Deteccao de ameacas Remediacdo de
de dados ameacas

Backup granular rapido Monitoramento,
Tudo redundante e eficiente e deteccao, prevencdo e Rapid response and
combinado com arquivamento no local alerta de ameacas recovery to minimize
espelhamento de dados ou na nuvem conhecidas e recém- disruption.
eficiente. -descobertas.

Protecao contra ransomware projetada
para profissionais de Tl

Como administradores dos dados, cabe aos profissionais de Tl
encontrar solucdes que possam reduzir os riscos de ataques de
ransomware, responder quando ocorrerem ataques, restaurar os
dados e garantir a resiliéncia cibernética. Qualquer esforco para
reduzir a ameaca de corrupg¢ao de dados pela TI melhora a
postura geral de seguranca da organizagao.

Dados sao 0 nosso negodcio, nos os
protegemos melhor.

Na NetApp, fornecemos solu¢des de gerenciamento de dados
lideres do setor ha décadas. Por isso, nds entendemos a protecdo
de dados melhor do que ninguém, e estamos perfeitamente
posicionados para oferecer o conjunto mais abrangente de
ferramentas para proteger os seus dados.
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