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10 RAZÕES

NetApp para
proteção contra
ransomware

Monitoramento centralizado
Monitore a sua infraes trutura de nuvem híbrida por meio de
uma interface s imples . Identifique ameaças e inicie a
correção com o painel de proteção contra ransomware
disponível no NetApp C loud Manager.

Anális e forens e
Use as soluções comprovadas da NetApp para fazer análises
forenses de eventos pré e pós -ransomware. Forneça os ins ights
necessários para entender, gerenciar e fechar caminhos de ataque.

Detecção de anomalias de comportamento do us uário
Detecte anomalias em tempo real para identificar contas de usuários
comprometidas ou poss ível comportamento desones to usando o
recurso C loud S ecure do NetApp C loud Ins ights . C ombinado com o
componente NetApp FPolicy do ONTAP , você pode criar
automaticamente pontos de recuperação de dados e até bloquear
acessos adicionais à conta para evitar roubo de dados ou exclusão em
massa.

P revenção de adminis trador des ones to
E vite danos causados por contas de adminis trador comprometidas
usando a verificação multiadminis trador ONTAP nativa. E sse recurso
requer que mais de um adminis trador autorize ações de armazenamento
críticas , como a exclusão de volumes e cópias de S napshot.

P roteção autônoma contra rans omware
Descubra e corrija rapidamente ameaças cibernéticas usando a
tecnologia de aprendizado de máquina. E mbutida no software NetApp
ONTAP , essa tecnologia monitora o s is tema de arquivos em busca de
anomalias , que podem indicar malware lento. Use o bloqueio de extensão
de arquivo antimalware integrado para detectar e impedir que algum
malware conhecido se espalhe em primeiro lugar.

Mitigação de ris cos

Obtenha vis ibilidade da postura de segurança de seus dados . Identifique
dados confidenciais e a sua localização usando o NetApp C loud Data
S ense. R as treie permissões de pas ta e forneça opções para mitigar riscos
potenciais , como exfiltração de dados .

Gerenc iamento avançado de cópias
Obtenha backup e recuperação de desas tres aprimorados . Use o NetApp
S napMirror e o serviço NetApp C loud Backup para replicar as suas cópias
do S napshot com eficiência para outro s is tema ONTAP ou armazenamento
de objetos de sua escolha — no local ou na nuvem.

Compatível com Zero T rus t
Adote uma abordagem de segurança Zero T rus t com controles como
autenticação multifator, acesso baseado em função, regis tro abrangente e
auditoria para proteção contra ataques auxiliares .

R ecuperação rápida
O custo mais alto de um ataque de ransomware é o tempo de inatividade.
C oloque os seus dados on-line rapidamente usando as cópias imutáveis do
S napshot da NetApp. E descubra como é res taurar terabytes de dados em
segundos , não em horas .

Air gap lógico

C rie um espaço de air gap lógico para o bloqueio seguro de arquivos e
objetos . O NetApp S napLock Compliance e o NetApp S torageGR ID S 3 Object
Lock oferecem recursos WORM nativos (gravar uma vez, ler muitas ) para
evitar que os dados sejam excluídos durante o período de retenção, mesmo
por contas de adminis trador comprometidas .
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Proteção autônoma contra ransomware
Descubra e corrija rapidamente ameaças cibernéticas usando a tecnologia de 
machine learning. Embutida no software NetApp ONTAP, essa tecnologia monitora o 
sistema de arquivos em busca de anomalias, que podem indicar malware que 
causam danos lentamente. Use o bloqueio de extensão de arquivo antimalware 
integrado para detectar e impedir que algum malware conhecido se espalhe em 
primeiro lugar.

Detecção de anomalias no comportamento do usuário
Detecte anomalias em tempo real para identi�car contas de usuários comprometidas 
ou possível comportamento desonesto usando o recurso Cloud Secure do NetApp 
Cloud Insights. Combinado com o componente NetApp FPolicy do ONTAP, você pode 
criar automaticamente pontos de recuperação de dados e até bloquear acessos adicio-
nais à conta para evitar roubo de dados ou exclusão em massa.

Compatível com Zero Trust
Adote uma abordagem de segurança Zero Trust com controles como autenticação 
multifator, acesso baseado em função, registro abrangente e auditoria para proteção 
contra ataques auxiliares.

Prevenção de administrador desonesto
Evite danos causados por contas de administrador comprometidas usando a veri�cação 
multiadministrador ONTAP nativa. Esse recurso requer que mais de um administrador 
autorize ações de armazenamento críticas, como a exclusão de volumes e cópias de 
Snapshot.

Gerenciamento avançado de cópias 
Obtenha backup e recuperação de desastres aprimorados. Use o NetApp SnapMirror e o 
serviço NetApp Cloud Backup para replicar as suas cópias do Snapshot com e�ciência 
para outro sistema ONTAP ou armazenamento de objetos de sua escolha — no local ou 
na nuvem.

Mitigação de riscos 
Obtenha visibilidade da postura de segurança de seus dados. Identi�que dados 
con�denciais e a sua localização usando o NetApp Cloud Data Sense. Rastreie 
permissões de pasta e forneça opções para mitigar riscos potenciais, como ex�ltração 
de dados.

Monitoramento centralizado
Monitore a sua infraestrutura de nuvem híbrida por meio de uma interface simples. 
Identi�que ameaças e inicie a correção com o painel de proteção contra ransomware 
disponível no NetApp Cloud Manager.

Análise forense
Use as soluções comprovadas da NetApp para fazer análises forenses de eventos pré e 
pós-ransomware. Forneça os insights necessários para entender, gerenciar e fechar 
caminhos de ataque.

Air gap lógico
Crie um espaço de air gap lógico para o bloqueio seguro de arquivos e objetos. O 
NetApp SnapLock Compliance e o NetApp StorageGRID S3 Object Lock oferecem 
recursos WORM nativos (gravar uma vez, ler muitas) para evitar que os dados sejam 
excluídos durante o período de retenção, mesmo por contas de administrador compro-
metidas.

Recuperação rápida
O custo mais alto de um ataque de ransomware é o tempo de inatividade. Coloque os 
seus dados on-line rapidamente usando as cópias imutáveis do Snapshot da NetApp. E 
descubra como é restaurar terabytes de dados em segundos, não em horas.


