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Air gap légico

Crie um espaco de air gap légico para o blogueio seguro de arquivos e objetos. O
NetApp Snaplock Compliance e o NetApp StorageGRID S3 Object Lock oferecem
recursos WORM nativos (gravar uma vez, ler muitas) para evitar que os dados sejam
excluidos durante o periodo de retencao, mesmo por contas de administrador compro-
metidas.

Recuperacao rapida

O custo mais alto de um ataque de ransomware é o tempo de inatividade. Cologue os
seus dados on-line rapidamente usando as copias imutaveis do Snapshot da NetApp. E
descubra como é restaurar terabytes de dados em segundos, ndo em horas.

Protecao autonoma contra ransomware

Descubra e corrija rapidamente ameacas cibernéticas usando a tecnologia de
machine learning. Embutida no software NetApp ONTAP, essa tecnologia monitora o
sistema de arquivos em busca de anomalias, que podem indicar malware que
causam danos lentamente. Use o bloqueio de extensdo de arquivo antimalware
integrado para detectar e impedir que algum malware conhecido se espalhe em
primeiro lugar.

Deteccao de anomalias no comportamento do usuario

Detecte anomalias em tempo real para identificar contas de usuarios comprometidas
ou possivel comportamento desonesto usando o recurso Cloud Secure do NetApp
Cloud Insights. Combinado com o componente NetApp FPolicy do ONTAP, vocé pode
criar automaticamente pontos de recuperacao de dados e até bloguear acessos adicio-
nais a conta para evitar roubo de dados ou exclusdo em massa.

Compativel com Zero Trust

Adote uma abordagem de seguranca Zero Trust com controles como autenticacao
multifator, acesso baseado em fungdo, registro abrangente e auditoria para protecao
contra ataques auxiliares.

Prevencao de administrador desonesto

Evite danos causados por contas de administrador comprometidas usando a verificacao
multiadministrador ONTAP nativa. Esse recurso requer que mais de um administrador
autorize acdes de armazenamento criticas, como a exclusao de volumes e cépias de
Snapshot.

Gerenciamento avancado de copias

Obtenha backup e recuperacao de desastres aprimorados. Use o NetApp SnapMirror e o
servico NetApp Cloud Backup para replicar as suas copias do Snapshot com eficiéncia
para outro sistema ONTAP ou armazenamento de objetos de sua escolha — no local ou
na nuvem.

Mitigacao de riscos

Obtenha visibilidade da postura de seguranca de seus dados. Identifique dados
confidenciais e a sua localizacdo usando o NetApp Cloud Data Sense. Rastreie
permissdes de pasta e forneca opcdes para mitigar riscos potenciais, como exfiltracao
de dados.

Monitoramento centralizado

Monitore a sua infraestrutura de nuvem hibrida por meio de uma interface simples.
Identifique ameacas e inicie a correcdo com o painel de protecdo contra ransomware
disponivel no NetApp Cloud Manager.

Analise forense

Use as solugdes comprovadas da NetApp para fazer analises forenses de eventos pré e
pés-ransomware. Fornega os insights necessarios para entender, gerenciar e fechar
caminhos de ataque.
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